广东省人民医院入网安评、等保复测及在用旧信息系统等保测评（I期）服务（2023-2024）需求
为进一步贯彻落实《中华人民共和国网络安全法》、《中华人民共和国密码法》，《信息安全等级保护管理办法》、《商用密码管理条例（修订草案征求意见稿）》等国家、行业主管部门关于网络安全等级保护工作的有关要求国家信息安全等级保护相关要求，广东省人民医院拟向社会具有国家承认测评资质的测评机构对广东省人民医院所属信息系统展开网络安全专项服务，切实提高广东省人民医院的信息安全防护水平，增强信息安全防护能力。

信息系统等级保护专业服务需求：
	序号
	服务项
	服务内容
	数量
	单位

	1
	入网安全测评服务
	以工具扫描及人工核查形式对新上线信息系统进行硬件资产（主机设备，网络设备，安全设备）和软件系统（操作系统，数据库，中间件和常用服务协议）进行安全配置核查，识别出现有安全配置与普适性规范或行业规范的安全配置要求间的差距，并形成优化建议报告。
	1
	项

	2
	等级保护测评服务（年度）
	据国家信息系统安全等级保护测评最新标准要求进行等级保护测评。工作范围：对已定级备案的第三级系统进行年度测评服务，协助我院对信息系统存在问题进行监督修复，并在服务年限内进行验收测评（包括2023年和2024年）。
	1
	项

	3
	等级保护测评服务（第二级）
	据国家信息系统安全等级保护测评最新标准要求进行等级保护测评。工作范围： 30套定级备案第二级系统进行等保测评服务，协助我院对信息系统存在问题进行监督修复，并在服务年限内实施测评验收工作。
	1
	项

	4
	重大活动信息安全咨询
	重要时期安全保障，是指在重大会议、节假日等特殊时期前，提前为我院提供信息安全咨询工作。
	1
	项

	5
	商用密码评估规划咨询
	依据《信息系统密码应用基本要求》（GM/T 0054-2018）、《信息系统密码测评要求》及《商用密码应用安全性评估测评过程指南（试行）》等标准规范，在系统规划设计阶段，针对信息系统建设对物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全、密钥管理以及安全管理六个方面进行密码安全性评估，并出具商用密码规划建设报告。
	1
	项

	6
	系统漏洞安全巡检服务
	通过远程和现场扫描形式对我院信息系统（按高、中、低风险类别系统）进行扫描工作，以业务通应用层扫描，通过扫描识别系统并以每1月为时间周期出具漏洞扫描报告。
	1
	项

	7
	互联网安全渗透测试服务
	安排专业渗透人员对 互联网信息系统（含移动互联系统）提供全面、深入的渗测试描服务。年度服务预计不少于40套Web信息系统。
	1
	项

	8
	互联网攻防演练服务
	在服务年限内，为我院提供在（粤盾攻防检查）活动中，信息安全人员服务支持。年度检查期间不低于5个工作服务日。
	1
	项

	9
	互联网网站安全监测服务
	提供网站安全监测服务，实时对广东省人民医院的2个互联网网站系统进行7*24小时，安全监控，重大会议及节日期间实施重点监控，每月提供网站安全监测报告。
	1
	项

	10
	安全人员驻场服务
	提供安全人员驻场服务，安排2名或以上符合资格的安全测试工程师按我院工作时间现场完成本项目日常网络安全工作，现场工作主要为：资产扫描、服务器漏扫扫描、应用漏洞扫描、风险整改情况跟进。
	1
	项

	11
	安全信息通告服务
	提供安全信息通告服务，第一时间提供网络安全相关的最新资讯，能够医院相关人员及时掌握网络安全最新动态，提升医院的安全防护能力及人员安全意识。
	1
	项

	12
	网络安全培训及宣教育
	提供网络安全培训及宣教服务，定期对医院相关人员组织开展安全培训（网络安全和商用密码安全），进行多方位宣教。
	1
	项


服务要求
1、服务周期：至合同签订起2年（24个月）
2、服务提供方应为网络安全服务配备固定的项目组成员，以便及时响应我院的安全需求。
